Den kompletta guiden till moderna
fastighetsautomationssystem

Vara bygg haller pa att bli digitala ekosystem. Dér vi tidigare slog pa strombrytare och
justerade ventiler manuellt, hanteras idag de flesta processer av automatiserade system

som &vervakar, reglerar och optimerar miljon runt oss. | centrum fér denna utveckling star
fastighetsautomationssystemet - dven kand som Building Management System (BMS).




Fran teknisk kontroll till datadriven vardeskapande

Bygg &r inte langre bara fysiska strukturer, det &r komplexa, digitala ekosystem. Ett modernt system for
fastighetsautomation (Building Management System) fungerar som hjérnan i detta ekosystem. Det samlar
in, styr och 6vervakar allt fran varme, ventilation och kyla till belysning, vattensystem, passerkontroll och

energimatare.

Traditionellt har byggautomationssystem anvants som ett kontrollpanel fér tekniska driftuppgifter. Idag ar det
ett beslutsverktyg som mojliggor:

» Energieffektivisering och CO,-reduktion

« Forutsagbart underhall

» Battre inomhusklimat och arbetsmiljo

« Strategisk fastighetsforvaltning baserad pa realtidsdata

Lite om Zaphire

Zaphire ar ett norskt foretag baserat i Drammen. Sedan 2018 har vi utvecklat moderna system for
byggautomation och energiuppféljning, med fokus pa anvandarvanlighet, sdkerhet och tillférlitlighet.

Zaphire drivs av ambitionen att skapa ett toppsystem byggt pa moderna IT-principer och éppna standarder.
Innan vi bérjade utveckla Zaphire sag vi att processerna i traditionella bygg- och energistyrsystem var ineffektiva
och komplexa. De befintliga |6sningarna framstod som féraldrade, svara att anvanda och saknade den
effektivitet som krévs for att méta moderna behov. Ar 2018 bestimde vi oss for att [&sa dessa utmaningar och
startade arbetet med att utveckla ett system fér automatisering av bygg och energi. Resultatet blev Zaphire.

Idag ar Zaphire en etablerad aktoér pa marknaden, med l6sningar som anvéands av bade kommuner och stdrre

fastighetsforvaltare. Med Zaphire far du en komplett l6sning for styrning, dvervakning och energiuppféljning
av bygg, med hég driftsdkerhet, full mobil atkomst och lagre livscykelkostnader &n traditionella system.
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Vad ar ett fastighetsautomationssystem?

Ett fastighetsautomationssystem (BMS-system) &r ett digitalt styrsystem som samlar, évervakar och
kontrollerar tekniska installationer i byggnaden. Begreppet “fastighetsautomationssystem/ BMS” anvands

i professionella bygg sasom kommersiella fastigheter, skolor, sjukhus osv. Dessa bygg har mer komplexa
behov &n privata bostader och kréver darfér styrsystem som gar utdver funktionaliteten i typiska smarta
hem-lésningar. Systemet hanterar HVAC (Heating, Ventilation, Air Conditioning), belysningsstyrning,
energidvervakning, larm- och felhantering samt realtidsdata fran sensorer (t.ex. temperatur, fuktighet, CO,,
beldggning m.m.).

Syftet med systemet ar att automatisera och optimera byggnadens tekniska processer, minska
energiférbrukningen och sakerstélla ett komfortabelt och sdkert inomhusklimat pa en djupare niva an
med ett loT-baserat system. Skillnaden mellan ett loT-baserat system och ett BMS-system ligger framst i
omfattning, integration och intelligens.

loT-l6sningar fungerar ofta som separata enheter eller smarta sensorer. De kan mata och styra enskilda
funktioner som belysning, varme eller temperatur i ett rum, men saknar 6vergripande koordinering och
helhetsstyrning. Fastighetsautomationssystemet samlar alla dessa funktioner i ett gemensamt system och
later dem samverka &ver discipliner. Dar loT-enheter typiskt reagerar lokalt kan ett BMS-system analysera,
prioritera och dverstyra automation pa systemniva. Till exempel kan det stdnga av ventilationssystem i hela
byggnaden utanfér 6ppettider, justera varme baserat pa bade utomhustemperatur och beldggning, eller
samordna drift mellan flera bygg i en portfdl;.

Med ratt datagrund fran tredje parter kan BMS-systemet dven utféra automatiserade atgarder baserat pa
information fran passersystem, elpriser eller prognoser for energibelastning. Detta mdjliggér en mer exakt och
dynamisk drift, styrd av faktiska behov, inte fasta installningar.

©Zaphire AS. 2026. Vi forbehaller oss rétten till fel.




Hur fungerar ett fastighetsautomationssystem

Ett fastighetsautomationssystem kan delas in i tre nivaer:: 1. Overordnat system, 2. Automation og 3.
Sensorer.

Det éverordnade systemet dr den hogsta nivan dar alla underliggande system kan hanteras via ett gemensamt
anvandargranssnitt, dven kallat toppsystemet. Toppystemet sdkerstaller dvervakning, central styrning och
samordning av byggnadens tekniska installationer och ger driftpersonal full kontroll éver automationsnivaerna. Har
kan lokal automation dverstyras, exempelvis genom att sla system pa och av, justera borvarden eller dndra driftlagen.

Automationsnivan utgdr mellannivan och fungerar som lanken mellan sensorer och det éverordnade systemet. Har
finns logiska styrenheter, ofta kallade PLC:er (Programmerbara Logiska Styrningar), som tolkar data fran faltnivan och
utfor styrning. Denna niva sakerstéller att byggnadens system fungerar i enlighet med férdefinierade installningar som
har satts av elektriker eller automationsingenjor i samband med den fysiska installationen.

Sensorer &r den ldgsta nivan i systemet och bestar av sensorer, stélldon och andra enheter som samlar in och skickar data
fran byggnadens system, till exempel varme, ventilation, luftkonditionering och belysning. Enheterna ar ansvariga for att
utféra de fysiska operationerna, sdsom att justera temperatur, kontrollera belysning eller 6ppna och stdnga ventiler.

Varfor ar ett byggautomationssystem viktigt?

Ett BMS-system samlar och styr alla tekniska funktioner, fran varme, ventilation och kyla till belysning,
vatten, tilltrdde och energimatning. Utan ett valfungerande BMS-system férlorar driften bade 6verblick,
effektivitet och férmagan att styra byggnaden optimalt.

() 1. Effektivitet och ekonomi - Ett BMS-system ger realtidsdata om energianvdandning, temperatur och
driftstatus. Det gor att fel, lackor och ineffektiv drift kan upptackas tidigt, innan de utvecklas till
kostsamma problem. En val konfigurerad styrning kan minska energiférbrukningen med 10-30 %,
samtidigt som livslangden pa tekniska komponenter forlangs avsevart.

() 2. Komfort och hilsa - Komfort handlar inte bara om temperatur. Luftkvalitet, luftfuktighet och CO,-
nivaer paverkar bade trivsel och produktivitet. Ett BMS-system balanserar automatiskt ventilation och
varme baserat pa faktisk anvandning av byggnaden.

o 3. Hallbarhet och miljé - Hallbara byggnader krdaver dokumentation av energianvandning och
miljdpaverkan. Ett BMS-system levererar de data som utgor grunden fér ESG-rapportering,
energimarkning och efterlevnad av EU-taxonomin.

() 4. Forutsdgbart underhall - Nar driftdata samlas in och analyseras kan man se ménster som indikerar
kommande fel. Ett flaktaggregat som anvander mer strom an normalt, en sensor som ger instabila
varden eller ett filter som satts igen snabbare an férvantat.

[ ) 5. Strategiskt beslutsstod - For dgare och forvaltare ar BMS-systemet en kalla till beslutsdata. Det visar
var kapital och underhall bér prioriteras, vilka byggnader som har storst potential for forbattringar
och var atgarder faktiskt ger resultat.
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Parametrar for byggautomation

For att forsta hur en byggnad faktiskt presterar maste tekniska data dversattas till matbara nyckeltal.

Dessa parametrar ger en helhetsbild av energi, komfort, drift och livslangd — och gor det majligt att jamfora

byggnader, prioritera atgarder och dokumentera effekt.

Genom att félja nyckelindikatorer som kWh per kvadratmeter, inomhusklimatkvalitet (IEQ-score),

larmfrekvens, responstid, reparationstid (MTTR) och férvantad livsldngd pa aggregat far du en tydlig

forstaelse for hur val byggautomationen faktiskt fungerar.

kWh/m? och kostnad per byggnad

Visar hur mycket energi
byggnaden anvénder i férhallande
till storlek och kostnad. Ger
underlag for jamférelse mellan
byggnader och visar var
forbattringar ger storst effekt.

MTTR (Mean Time To Repair)

Genomsnittlig tid fran att ett fel
uppstar tills det ar atgardat. Ett

viktigt matt pa effektivitet i drift
och leverantérsuppféljning.
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IEQ-score (Inomhusklimatkvalitet)

Méter kvaliteten pa inomhusklimatet
baserat pa temperatur, luftfuktighet,
CO; och luftkvalitet. En hég IEQ-
score innebar ett halsosamt och
komfortabelt inomhusklimat fér
anvandarna.

Larmfrekvens och responstid

Anger hur manga tekniska larm
som uppstar och hur snabbt de
hanteras. Lag larmfrekvens och
kort responstid visar en stabil, val
styrd byggnadsdrift.

Férvantad livslingd pa aggregat

Uppskattar hur lange tekniska
anldggningar kommer att leverera
tillfredsstallande prestanda innan
de behdéver bytas ut. Ger insikt

i underhallsbehov och optimal

planering av investeringar.




Konkreta exempel pa anvdandning av ett BMS-system

Styrning av HVAC

HVAC &r ofta den stérsta energiférbrukningen i en byggnad, och du kommer darfér snabbt att uppleva

stora foérdelar genom att optimera férbrukningen inom detta omrade. | Zaphire kan flera element, antingen

individuellt eller i samspel, avgdra vilken automation som satts i gang. Exempel pa detta ar data fran

Meteorologiska institutet, sensorer och historik. Har kan du se konkreta exempel pa automatisering som du

kan implementera i Zaphires BMS-system:

« Automatiskt justera ventilationsmangd efter beldggning: Sensorer for narvaro eller CO,-niva skickar data
till BMS-systemet. Nar rummet &r tomt minskas luftflodet och flaktarna gar ner i lagldge. Detta ger ldgre
energiférbrukning, mindre slitage och langre livslangd pa flaktarna. Vi rekommenderar dock att flaktarna
aldrig stangs av helt, eftersom damm och annat kan samlas i kanaler nar cirkulationen stoppas.

» Koppla bort virme/kyla baserat pa zon temperatur: Nar inomhusklimatet ar stabilt och
utomhustemperaturen ar gynnsam stanger BMS-systemet automatiskt av varmebatteriet och éppnar for
“free cooling”.

« Sasongs- och kalenderstyrning: Overgdng mellan vinter-/sommarlége kan automatiseras baserat pa
utomhustemperatur och vaderprognoser eller kalender.

Styrning av vatten, varme och energibérare

Vattensystem och varmevaxlare ar kritiska for komfort och energi. Genom att styra och analysera dessa system

via ett BMS-system sakerstaller du att fel upptacks tidigt. Zaphire analyserar vatten- och temperaturdata for att

upptdcka fel som daligt balanserade radiatorer, stdngda ventiler eller bristande avkylning i vdrmevaxlare.

« Upptécka lackor — Genom att analysera mangden vatten som gar in i byggnaden mot vattenfakturan
hittar du snabbt fel. Zaphire stéder ett flertal leverantdrer av vattenmatare, sa att du har full kontroll dver
vattenférbrukningen.

« Optimera temperatur baserat pa viader och temperatur - Genom att justera temperaturen dynamiskt
efter temperatur och vaderprognoser kan byggnaden uppratthalla komfort med lagsta mdjliga
energiférbrukning. Systemet héjer temperaturen vid kallare vader och sanker den automatiskt nar
férhallandena blir mildare, utan att anvandarna marker férandringen.

o Stoppa cirkulationspumpar automatiskt - Genom att 6évervaka temperaturskillnader och vattenfléde
i systemet kan BMS-systemet automatiskt stoppa cirkulationspumpar nar varmebehovet &r lagt,
till exempel pa natten eller under helger. Pumparna startas igen vid 6kad belastning eller nar
temperaturnivan faller under definierade granser.

« Optimera snésmailtning - Snésmaltningsanldggningen anpassas automatiskt efter vaderférhallanden och
temperatur for att sdkerstalla effektiv drift med lagsta méjliga energianvandning. | Zaphire aktiveras varme
endast nar férhallandena kraver det, vilket kan baseras pa vaderprognoser fran Meteorologiska institutet
och/eller andra liknande sensorer. Detta ger trygg framkomlighet och driftsdkerhet under vintern, samtidigt
som onddig energiférbrukning undviks.
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Tilltrdde, sdkerhet och driftssamspel

BMS-systemet kan integreras med passersystemet och anvandningsménster i byggnaden.

o Automatisk “sleep mode”: Nar den sista personen loggar ut pa kvallen gar byggnaden i ett lagenergilage
som dampar belysningen, minskar ventilationen och sanker varmen.

» Zonaktivering vid bokning av métesrum: Nar métesrum eller vaningar bokas i kalendern skickar Zaphires
API ett meddelande till BMS-systemet som héjer varmen och aktiverar ventilation 30 minuter fére
anvandning.

» Zonaktivering via passerkontroll: Genom att integrera tredjepartssystem som tillater att data skickas till
BMS-systemet via API kan passerkort anvandas for att aktivera och avaktivera varme och ventilation.

Energikoordinering och laststyrning

Genom att anvanda funktionalitet fran BMS-systemet kan du balansera strémférbrukningen mellan flera
tekniska system for att minska effekttoppar. Detta kallas peak shaving och bidrar till lagre kostnader och
minskad belastning pa elnatet.

Forutsdagbar drift och underhall
Genom att analysera trender dver tid kan BMS-systemet férutse fel innan de uppstar. Avvikelser i temperatur,
tryck eller energi kan upptéckas tidigt, sa att underhall kan planeras innan driftstopp intraffar.
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Sdkerhet i BMS-system och varfor det ar kritiskt

| moderna bygg ar BMS-systemet inte bara ett styrsystem, det ar en del av byggnadens digitala nervsystem.
Genom BMS-systemet kontrolleras allt fran ventilation och varme till tilltrdde, belysning och energi.
Systemet samlar enorma mangder realtidsdata och ar kopplat till ett brett spektrum av leverantorer,
sensorer och molnplattformar. Just darfor ar sdakerheten i ett BMS-system kritisk. Ett sdkerhetsintrang

har kan ge angripare tillgang till bade byggtekniska system och interna IT-natverk, med potentiellt stora
ekonomiska och driftmassiga konsekvenser.

Zaphire ser sakerhet som en integrerad del av BMS-arkitekturen, inte som ett tilligg. Traditionellt har manga
driftsystem anvant VPN-anslutningar for att ge leverantdrer fijarratkomst till BMS-systemet. Problemet ar att
VPN-atkomst ofta ger alltfor bred natverksatkomst och bygger pa en foraldrad tillitsmodell. Nér en enhet
komprometteras kan angriparen rdra sig fritt i natverket och fa tillgang till system som egentligen skulle ha
varit isolerade. Detta har visat sig vara en av de vanligaste orsakerna till cyberattacker inom byggsektorn.

Vi ser allt fler leverantérer som anvander denna

metod, men fa slutkunder &r medvetna om risken.

Darfor har Zaphire valt en annan metod. |

stdllet fér VPN anvander vi en zero-trust-
modell, ddr inga enheter eller anvandare far
tillgdng utan kontinuerlig autentisering och
auktorisering. Varje anslutning utvarderas i
realtid och atkomsten begransas till exakt det
system, den zon eller de datapunkter som

kravs for uppgiften. All kommunikation sker

via sakra applikationsprotokoll som HTTPS och
WebSockets, med end-to-end-kryptering. Detta
innebar att man undviker 6ppna brandvaggsportar
och permanenta tunnlar och ddarmed avsevart
minskar risken for intrang.
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En central foérdel med Zaphires l6sning ar sparbarhet. Varje anvdandare, enhet och session loggas i detalj.

Det ger full dversikt dver vem som har haft atkomst, vilka andringar som har gjorts och nér det skedde.
Denna typ av revisionsspar ar avgorande for bade sékerhet och efterlevnad, sarskilt i byggnader med krav pa
dokumenterad drift, miljcertifieringar eller offentlig tillsyn. Nar atkomsten dessutom &r tidsbegransad och
kontextberoende minskar risken for att gamla anslutningar eller leverantérskonton blir kvar 6ppna.

For drift och foérvaltning innebéar detta en vasentligt tryggare vardag. Leverantdrsingenjorer far fortfarande
snabb och flexibel atkomst till de system de behdver, men endast till det som &r relevant for uppgiften och
endast sa lange de behdver det. Om ett konto eller en enhet skulle komprometteras blir konsekvenserna
isolerade. Angriparen far inte méjlighet att réra sig vidare till andra system eller sprida skada i resten av
infrastrukturen. Dessutom far IT- och driftteam béttre Gversikt, eftersom alla anslutningar sker genom
kontrollerade och synliga kanaler, inte dolda VPN-tunnlar.

Zaphire foljer principen om Security by Design, dér sdkerhet inte ar nagot som laggs ovanpa l6sningen,
utan byggs in i arkitekturen fran fdrsta stund. Detta innebaér flerskiktsskydd, kryptering bade under
dverfdring och i vila, multifaktorautentisering (MFA) och kontinuerlig évervakning av systemanslutningar. Vi
rekommenderar ocksa regelbundna sékerhetsrevisioner och uppgraderingar i enlighet med internationella
standarder som NIST SP 800-207 (Zero Trust Architecture), ISO 27001 och IEC 62443 fér industriella
styrsystem. | praktiken innebar detta att Zaphire skapar en BMS-miljé som &r bade flexibel och séker, dar
byggnadens tekniska drift kan styras tryggt fran var som helst, utan att kompromissa med sdkerheten for
vare sig system, data eller manniskor.
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Implementeringsmodell och skalbarhet

Traditionella BMS-projekt har ofta langa utrullningsfaser, komplexa integrationer och tidskravande driftsattningar.
Zaphire har vant detta pa huvudet. Lésningen ar byggd fér att vara snabb, saker och enkel att ta i bruk, utan att
behova gora stora férandringar i befintlig infrastruktur.

Tack vare var modulbaserade arkitektur och dppna protokoll kan Zaphires l&sning faktiskt kopplas till ett befintligt
BMS-system pa under 20 minuter. Allt som krédvs ar att en elektriker etablerar fysisk anslutning mot byggnadens
BMS-system (till exempel via BACnet, Modbus eller MQTT).

Elektrikern ansvarar for fysisk anslutning och signalatkomst, medan Zaphire ansvarar for datainsamling, sdkerhet,
analys och visualisering. Nar signalerna ar tillgangliga kopplas Zaphires molnplattform automatiskt upp och
datainsamlingen startar omedelbart. Darmed behdvs varken VPN, tunga IT-konfigurationer eller komplexa
integrationsprojekt.

Skalbarhet

Nar en byggnad ar ansluten kan l6sningen enkelt skalas till flera platser. Zaphire anvander samma sakra
anslutningsmetod, vilket gor att nya byggnader kan aktiveras med minimalt fotavtryck och utan behov av nya
installationer. Detta gor systemet idealiskt for portféljer som dnskar snabb utrullning, standardiserad datatillgang
och enhetlig rapportering.
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Intresserad av att veta mer?
Kontakta oss idag!

info@zaphire.no
+47 400 08 800




