Zaphire

Saker kommunikationsarkitektur —
Zaphire BMS til Zaphire EMS

Introduktion

Zaphires arkitektur ar utformad for att sakerstalla trygg, tillforlitlig

och kontrollerad dataéverféring fran kundens lokala miljé till Zaphires
molnplattform, utan behov av inkommande atkomst. Den stoder bade
en direkt API-kommunikationsmodell och en valfri DMZ-baserad API-
gateway for organisationer med striktare sakerhets- och styrningskrav. All
kommunikation ar utgaende och sakrad med HTTPS (TLS).

Direct APl Communication Model

| denna modell 6verfor en lokalt installerad Zaphire BMS data sékert direkt till den molnbaserade Zaphire EMS via utgaende HTTPS
(TLS)-baserad API-kommunikation. BMS initierar alla anslutningar, och ingen inkommande atkomst till kundens miljo kravs. En
kundadministrerad brandvagg kan begransa trafiken sa att endast utgaende HTTPS-anslutningar till Zaphire EMS-endpunkten ér tillatna.

APl Gateway (DMZ) Communication Model (Optional)

| denna valfria utrullningsmodell introduceras en APl-gateway i en demilitariserad zon (DMZ) for att ge extra sdkerhetskontroller. Zaphire
BMS fortsatter att endast initiera utgaende HTTPS-anslutningar. API-gatewayen hanterar autentisering, hastighetsbegransning och
validering av forfragningar innan godkand trafik vidarebefordras till Zaphire EMS. Detta monster anvands ofta i verksamhetsmiljéer som
kraver forbattrad segmentering och centraliserad API-styrning.
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