Zaphire
Teknisk datablad

Introduktion

Zaphire ar ett norskt foretag baserat i Drammen. Sedan
2018 har vi utvecklat l6sningar for byggnadsautomation
och energihantering med fokus pa anvandarvanlighet,
sakerhet och tillférlitlighet.

Syfte
Denna tekniska specifikation ger en férenklad beskrivning av arkitekturen och den sakra kommunikationen mellan moln och lokala
installationer (on-premise), samt tillhandahaller de implementeringsdetaljer som systemadministratérer behdver for att installera
Zaphire.

Systemets komponenter

Molntjénst: Term som beskriver kombinationen
av alla tjdnster bakom https://zaphire.io som &r
implementerade i molnleverantoren.
Plats: Moln / ingen fysisk installation

Cloud-Service

Only one outbound port 443 (HTTPS)

is required for two-way communication
loT-kopplare: En eller flera enheter som kan etablera bem‘,‘eenthe doud,se,yvice and

en saker tvavags HTTPS WebSocket-anslutning HTTPS HTTPS on-premise.

mellan den lokala automationen och molntjénsten.

Lokasjon: On-premise Firewall Firewall
Building 1 Building N
Lokal enhet / PLC: En eller flera autonoma enheter = == loT- gateway(s)
placerade lokalt fér automation och processtyrning. I I loT
Den lokala enheten maste kunna dela sin data via ett = 8 (PC) Local device(s)

Sppet automationsprotokoll.

Plats: On-premise Local Local
device device

Krav pa lokal installation

A. Sdker lokal natverksmiljo

Lokala enheter och loT-kopplare inom en byggnad maste vara anslutna till ett lokalt natverk bakom en brandvagg. Segmentering i
flera lokala natverk ar méjlig och rekommenderas nér direkt horisontell kommunikation inte kravs, for att forbattra feltolerans och
robusthet vid natverksproblem.

Natverksdetaljer som |P-adress, subnatmask, gateway-IP och DNS-servrar ar en lokal angeldgenhet och valjs fritt av den lokala
systemadministratéren. Enstaka natverk/VLAN som strécker sig 6ver flera byggnader/anlaggningar rekommenderas inte. | den
enklaste formen racker en standard bredbandsrouter med integrerad brandvagg for att etablera ett sakert lokalt natverk.

B. Brandvaggskrav
Alla inkommande portar bér vara stdngda for anvandar- och internettrafik av sdkerhetsskal, for att skydda automationsenheterna i
det lokala natverket mot externa attacker.

Utgdende port TCP 443 (HTTPS) maste vara dppen for internettrafik till féljande DNS:

 zaphire.io

» sso.zaphire.io

« cr.zaphire.io
Detta kan testas genom att &ppna https://zaphire.io fran en dator ansluten till samma natverk som loT-kopplaren och logga in i
Zaphire darifran.

VIKTIGT: IP-adressen till zaphire.io kan andras ndr som helst utan férvarning. Anvand DNS-poster, inte molntjanstens |IP-adress, om
du behéver begransa brandvaggens utgaende trafik. Detta ger hégre robusthet.
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