Arkitektur i Zaphire

Zaphire BMS ar en modern plattform for effektiv 6vervakning och hantering av
byggnader och tekniska installationer, tillganglig bade som en molnbaserad tjanst och
som en lokal (on-premise) [6sning. Den ar byggd pa centrala principer som sikerhet,

skalbarhet och robusthet, dar varje byggnad fungerar som en oberoende och isolerad
enhet.




Historien om Zaphire

Zaphire representerar en ny generation av fastighetsautomation, skapad for att hantera begransningarna i traditionella
bygg- och energihanteringssystem. Under manga ar har befintliga |6sningar praglats av hog komplexitet, begransad
flexibilitet och lag anvandarvanlighet. De har ofta baserats pa foraldrad teknik, varit svara att integrera med andra
system och kravt betydande resurser for drift och underhall.

Ar 2018 grundades Zaphire med en tydlig ambition: att bygga ett modernt system fér fastighetsautomation baserat pa
dagens IT-principer och 6ppna standarder. Malet var inte bara att ersatta aldre system, utan att fundamentalt forbattra
hur byggnader 6vervakas, styrs och optimeras.

Fran borjan har fokus legat pa enkelhet, tillforlitlighet och prestanda. Genom att designa plattformen fran grunden
mojliggor Zaphire sémlos integration med tredjepartssystem, effektiv hantering av stora datamangder och en
anvandarupplevelse anpassad for bade tekniska operatérer och beslutsfattare. Detta gor det maéjligt for organisationer
att minska operativ komplexitet samtidigt som de far battre insikt i sina byggnader.

Idag &r Zaphire en etablerad leverantor av [6sningar for bygg- och energihantering, med kunder som stora kommuner,
sasom Lillestrom och Baerum, samt storre fastighetsdgare. Plattformen stodjer allt fran enskilda byggnader till stora
portfoljer och erbjuder en skalbar 16sning som kan anpassas till olika behov och anvandningsomraden.

Genom att kombinera robust ingenjoérskonst med intuitiv design hjalper Zaphire fastighetsagare och driftspersonal
att minska energiférbrukning, effektivisera den dagliga driften och fatta datadrivna beslut. Samtidigt sakerstaller
plattformen hog driftsakerhet, full mobil tillgénglighet och betydligt ldgre livscykelkostnader jamfért med traditionella
system.

Med sin molnbaserade arkitektur och kontinuerliga utvecklingsmodell levererar Zaphire en framtidssaker plattform som
utvecklas i takt med féréandrade krav, utan leverantorsinlasning, komplexa uppgraderingar eller avbrott i den I6pande
driften.
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Arkitektur och sakerhetsgrund

Zaphire ar designat kring en distribuerad och saker arkitektur dar varje byggnad fungerar som en sjalvstandig miljo.
Detta sakerstaller hog robusthet, férenklar systemdesign och begransar konsekvenserna av fel eller sdkerhetsincidenter.

Varje byggnad har sitt eget lokala tekniska natverk, dar
alla automationsenheter och loT-komponenter arbetar
bakom en brandvagg. Dessa natverk ar helt separerade
fran varandra, vilket férhindrar direkt kommunikation
mellan byggnader.

Denna strikta segmentering sakerstaller att

eventuella problem, oavsett om de ar tekniska eller
sakerhetsrelaterade, begransas till en enskild anlaggning.
Resultatet blir ett mer robust system med avsevart
minskad risk for omfattande driftstorningar. Ytterligare
segmentering inom en byggnad kan ocksa anvandas for
att forbattra feltolerans och stabilitet.

loT-kopplaren fungerar som kopplingspunkt mellan den
lokala byggnadsinfrastrukturen och Zaphire-plattformen.
Den samlar in data fran lokala system sdsom BACnet- och
Modbus-enheter, samtidigt som drivrutiner kors direkt i
byggnadsmiljon.

All kommunikation till plattformen initieras inifran
byggnadens natverk via en sidker utgdende anslutning.
Detta eliminerar behovet av inkommande atkomst och

sakerstaller att interna system forblir skyddade bakom
befintliga sdkerhetskontroller.

Data 6verfors med krypterad HTTPS (TLS) 6ver
standardport 443, vilket ger saker och tillforlitlig
kommunikation utan behov av komplexa
brandvaggskonfigurationer. Detta minskar systemets
attackyta samtidigt som det ar kompatibelt med
standardiserade IT-policyer.
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Kommunikation, integration och

plattformsfunktioner

Detta ar byggt for att sdkerstélla tillforlitlig drift pa byggnadsniva, samtidigt som det majliggor saker och flexibel

interaktion med externa system och tjanster.

All tidskritisk kommunikation med tekniska system sker
lokalt inom byggnadens natverk. Protokoll som BACnet
och Modbus anvands helt inom denna miljo, och styrlogik
kors pa loT-kopplaren.

Detta sakerstéller att byggnadens karnfunktioner
fortsatter att fungera dven om extern anslutning tillfalligt
ar otillgénglig. Samtidigt ger lokal exekvering lag latens
och férutsagbar prestanda for alla kritiska processer.

Kommunikation mellan byggnaden och Zaphire-
plattformen sker via krypterade utgaende anslutningar.
Endast HTTPS (TLS) 6ver port 443 kravs, och inga
inkommande anslutningar tillats.

Denna metod forenklar natverkskonfigurationen samtidigt
som den sadkerstaller att byggnadens system inte
exponeras direkt mot externa natverk. All datautvaxling
hanteras sakert utan att kompromissa med den lokala
infrastrukturens integritet.

Byggnader kommunicerar inte direkt med varandra. All
interaktion mellan olika anldggningar hanteras via den
centrala Zaphire-plattformen.

Denna design forhindrar lateral rérelse mellan
anldggningar och sakerstaller att atkomst ar kontrollerad
och sparbar. Anvandare kan 6vervaka och hantera flera
byggnader via ett enhetligt granssnitt, utan att skapa
beroenden mellan lokala system.

Zaphire erbjuder ett helt webbaserat granssnitt som ar
tillgangligt fran alla moderna enheter, utan behov av
installation av programvara. Plattformen erbjuder dven ett
REST API, vilket mgjliggor integration med externa system
och datakallor.

Typiska integrationer inkluderar energileverantérer,

vadertjanster och system for férnybar energi. Genom
att samla in och bearbeta data fran flera kallor mojliggor
Zaphire mer avancerade analyser och smartare driftbeslut.

Plattformen uppdateras kontinuerligt genom
automatiserade utrullningar, vilket sakerstaller att nya
funktioner, forbattringar och sakerhetsuppdateringar
levereras utan manuell insats.

Denna modell gor att systemet halls i linje med férandrade
krav och teknologiska framsteg, samtidigt som den
minimerar den operativa belastningen for anvandarna.
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